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MECANISMOS DE MONITOREO Y REVISION
DE LAS MEDIDAS DE SEGURIDAD

Mecanismo de monitoreo y supervision

Con fundamento en el articulo 30, fraccion V; 84, fraccion V de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y 47 segundo parrafo
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
que establece que entre los mecanismos que se deberan adoptar para cumplir con el
principio de responsabilidad, se encuentra el de establecer un sistema de supervision
que permita comprobar el cumplimiento de las politicas de proteccion de datos
personales; por lo que el Comité de Transparencia serd el encargado de ejecutar el
mecanismo de monitoreo y supervision de las medidas de seguridad implementadas en

la proteccion de datos personales, a través de los siguientes ejes:

I Etapa de Monitoreo. El AIFA, a través del Comité de Transparencia requerira
a cada una de las areas que reportaron tratamientos de datos personales la

elaboracién de un reporte, en el que deberan precisar:

Si No
1. Se han definido, se establecen y mantienen las medidas de seguridad
administrativas, técnicas y fisicas necesarias para la proteccién de los datos O O
personales.
2. Se ha revisado el marco normativo que regula en lo particular el tratamiento
de datos personales en cuestion, a fin de identificar si éste contempla medidas
de seguridad especifica o adicional a las previstas en la LGPDPPSO y los - -
Lineamientos Generales, y se ha definido la procedencia de su implementacion.
3. Se han definido las funciones, obligaciones y cadena de mando de cada
servidor publico que trata datos personales, por unidad administrativa. = =
4, Se ha comunicado a cada servidor publico sus funciones, obligaciones y
cadena de mando con relacién al tratamiento de datos personales que efectua. - -
5. Se ha elaborado el inventario de datos personales con los siguientes
elementos:
e El catadlogo de medios fisicos y electrénicos a través de los cuales se
obtienen los datos personales; O O

e Las finalidades de cada tratamiento de datos personales;
e El catadlogo de los tipos de datos personales que se traten, indicando si
son sensibles o no;
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El catalogo de formatos de almacenamiento, asi como la descripcién
general de la ubicacidn fisica y/o electrénica de los datos personales;

La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

En su caso, el hombre completo o denominacién o razén social del
encargado y el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable, y

En su caso, los destinatarios o terceros receptores de las transferencias
que se efectuen, asi como las finalidades que las justifican.

6. En el inventario de datos personales se tomé en cuenta el ciclo de vida de los

datos personales, conforme a lo siguiente:

El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electrénicos utilizados para tal fin;

La divulgaciéon de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen;

La cancelacidn, supresidon o destruccion de los datos personales.

7. Se ha realizado el andlisis de riesgo, considerando lo siguiente:

La sensibilidad de los datos personales tratados;

El desarrollo tecnoldgico;

Las transferencias de datos personales que se realicen;

El nimero de titulares; y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

8. Se ha realizado el analisis de brecha, tomando en cuenta lo siguiente:

Las medidas de seguridad existentes y efectivas;

Las medidas de seguridad faltantes, y O a
La existencia de nuevas medidas de seguridad que pudieran remplazar

a uno o mas controles implementados actualmente.

Etapa de Supervision. El Comité de Transparencia analizara los reportes de
las areas, verificando aquellos puntos en los que se hubiera reportado “No”
como respuesta y se emitird un dictamen o ficha técnica en el que se
plasmaran las recomendaciones o requerimientos que se consideren
pertinentes en materia de seguridad, con la finalidad de que las areas las

atiendan y remitan las evidencias de su cumplimiento.



